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hogar en Colombia
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Y que decir de los
dispositivos
inteligentes...
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Tipos de incidentes

La gréﬁca r6|aCi0na IOS Errores humanos _ 39%
tipos de incidentes que se ekt st o sz ——————— 2%

Acdones de Ingenleria social

presentaron en las Phishing
organizaciones. En ella se Vinus/Cabalios de Troya

relacionan los errores N S
Ransomware _ 18%

humanos, la iNStalacion d@ .. s spcscones wes (55, st fecton, Dy et 16%
Software malicioso y la Ciberataques (APT o ataques dirigidos, denegacion de.. il 12%

ingenieria social como los FARE e o

.. . PérdidaFuga de INformacion critica s 9%
de mayor incidencia. s | 5
DOS datos interesanteS' Rabo de elementos criticos de hardware (notebooks, dlsoosH 8%
1. El Ransomware como Negacion del servicio (DOS/DD0S) el 7%

z Suplantacion de identidad P 6%

una ‘de‘ las anomahas en Manipulacion de aplicaciones de sofware Jd 6%
CrEC|m|ent0 Perdida de Integridad de |a Informacion Pa 6%
2. Continua el crecimiento Robo de datos Kl 4%

Brecha de sequridad provocada por terceras partes (p.e Cloud., el 3%
]

del thsv"r;.g’ Cofno una de Incidentes relacionados con laprtvaddaaceiosdatos..H 3%
las anomalias mas usadas. Prarming @l 2%

Monitoreo no autorizado de! trafico P 1%
l Espionaje p 1%
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Mecanismos de proteccion

Antivirus —

F rewalls (Hardware/Software)
Contrasefias

VPN/IPSec — 66,67
Proxies 51,23
Cifrado de datos  =46,91
Firmas digitales/certificados digitales _ 35,8

Sistemas de deteccion de intrusos

o @ Sequridad Informética se refiere
Administracion de Logs . . .
Blométricos (huella igtal, s, etc | : 32,1 a la proteccidn de la informacidn,

Sistemas de prevencién de intrusos .
ool se— en contra de amenazas o peligros.

Firewalls de aplicaciones web- WAF s 26,54 para evitar daﬁl]S y para minimizar

Firewall de Bases de Datos s 17,9 . . .
1
Tercerizacion de la seguridad informatica s 12,35 Nesgns' con EI hn dE garantlzar Su

Smart Cards : 11,73 confidencialidad, integridad y

"

Herramientas de validacionde...

9,88 L] L3 Ly L3
A disponibilidad.
{
Sistemas de deteccidon de anomalias- ADS 3,7
Otro, especifique: antispyware, an:ispam,...'r 1,23 \ gﬁgmﬁ

J
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Seguridad y control en la computacion en la.. S57%
Amenazas persistentes avanzadas 51%
Fuga de informacion sensible 48%
Fraude Informatico 45%
Inteligencia de la Seguridad 38%
Malware en dispositivos méviles 36%
Ataques a infraestructuras criticas 35%
Internet de las cosas — loT 34%
Talento Humano de Seguridad 34%
Ransomware de las Cosas (RasoT) 34%
Redes Sociales 34%
Ciberseguridad Industrial 32%
Ciberespionaje 30%
Blockchain 28%
Grandes datos y analitica '
Ciberguerra

Inteligencia Artificial 9%
Internet Industrial de las Cosas (lloT) ' 19%
Seguridad en Dispositivos Médicos 14%
Drones 13%
Ciber armas 1%
Robética 9%
Otros (especifique) 2%

IPACIS

GTIACIGN COLOMBIANA DE INGENIERGS D SISTEMAS
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Internet Superficial, Profunda y Oculta

Internet

Accessible, Indexed

startpage "YaHOO!

Google

The Deep Web

Accessible, Non-indexed

The Dark Web
Restricted, Non-indexed

Fuente: Francisco-a. Rodriguez. SBC Le6n 2017
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Fuente: Adrian Acosta. SBC Le6n 2017
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Que puede suceder en el Internet Superficial?

Delitos sexuales

Extorsiones

Hurtos por medios informaticos y semejantes.

Transferencias no consentidas de activos

Acceso abusivo a sistemas informaticos

Estafas

Suplantacion de sitios web para capturar datos personales. Phishing
Injurias y calumnias

Falsedades.



UNIVERSITARIA
DE INVESTIGACION

Y DESARROLLO

Ejemplo: Sextorsion

Es un término utilizado para definir el chantaje online, donde imagenes o videos sexuales de las

victimas, adquiridas a través de chat, son utilizadas para extorsionar a las victimas, pidiéndoles
fuertes sumas de dinero

Agente reclutador.
Generalmente ofrece a los

agentes chantageadores
incentivos mensuales
dependiendo de su g,
desempefio.

Recruiters

Agentes chantageadores, que

asumen identidad de mujeres.
atractivas para atrapar a sus
victimas a través de las redes

sociales.

Las victimas son usuarios de
redes sociales y pueden
incluir a juveniles.

e

; Social Media

an;
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“Nombre” que ver esto es el video y un video
desnuda que mastubata y motra quien ahora incluso
no tratar de llevarme cabeza o me eliminar o inicia

sesion bien porgue voy compartir y publicar el video
a toda su familia y amigo ok?

Victima:

i s
VOr enio o5 ol VIidoo Yy un wWileo dosnuda aue MBstuiDatao v rTeOSBtroaer mos g

Do ahora inciuso No tratar de Bovarrme Cabera O me olirminar © inkcia sosidn bion POrCue voOy =
SOOI Ty pruthlicar ot VKoo o YOl mas forrviliaas ¥ WTNO O

COrMOP?PII?

Fuente: Adrian Acosta. SBC Le6n 2017
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Redes ocultas mas importantes

O ==

12P:::

éObjetivo? =» Anonimato y privacidad
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LOGIN | | REGISTER

UM

Access with your browser "Mozillz/5.0 (Windows NT 6.1;

rv:31.0) Gecko/20100101 Firefox/31.0" is not allowed

ELYSIUM

Home - Help - Search

Silk Road

anonymous market Search Go

Shop by Category

Alcohel 993
Apparel 708
At 18
Books 551

Computer equipment 29

Custom Orders 24
Digital goods 517
Drug paraphemalia 177
Drugs 14998
Cannabis 3656
Dissociatives 269
Ecstasy 1684
Oplolds 449
Other 533
Prescription 2760
Psychedelics 2177
Steroids/PEDs 608
Stimulants 273¢
Electronics 40
Erotica 102
Forgeries 717
Hardware 4
Herbs & Supplements 5
Jewelry 62
Lab Supplies 14
Lotteries & games 25
Medical 7
Money 155
Packaging 57
Services 93
Writing 29

messages 0 orders 0 account 80,0000

5 NIntendo Alistars | 170mg |

16 of PURE UNCUT Angeina's Daze - 100 x 1000ug 25-NEome
PERUVIAN COCAINE Straspbamy Suckers 1x Elotters HPECD Complexed UK Vendor
80.1237 $0.0079 $0.0732 $0.0513

mmm

500mg White DMT 99.0%

QP - 1/4 LB - 1129 - Pick 10 x 1000ug 28i-NBome 2Msoldoan and Dchm
Your Strain BULK Modical Bictiors HPBCD Complexed Purity
$0.8420 B$0.0171 00 0-28 $80.0781
Checkpoint
e
e® e
® o0

4 | .#‘

Ketamine 1g “**FULL ESCROW™" 0.8 200mg Hgh Quasty DMT 1000 Liion XTC 200 MG
Grams of PURE MDMA

$0.1063 $0.1206 $0.0236 B4.2528

CLOS

Foros

£l

Mercados

Fuente: Francisco J. Rodriguez. SBC Ledn 2017
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Actividades ilicitas

Indices de contenidos = abuso sexual infantil

Info: Topic Links 2.0 will undege some maifenancs dudng ihe nexd corpie deys. Please read our Asncuncement for more fnfio!

Official Announcements (signed)

Bahy and Infants
Candydoll rabarn
ChrzanChan pL ¥
Cute Boys (onhyhot) 2
Cute Gila (onhyhat
El Paraiso Kiddo »

Communites~ ]
30 Bays 2

Anps Proibidos Br £

Batwy Heart »
BL Housze £
Boyleverorg 2

Boy Vids w0 » 2

Childs Play v e

Edankert 2.0 Hu
MITSRETYEHOM GopyMe AU
FA&I5 e

Faraiso de EulumE:E Esl
I PEDONIA cz
Pado Support Community 5.1
Flanata Fluk ru »

Hiddan Valume Detection Bug in VeraCrypt! new

Girl Lowe Poeiry

|
hiddenchan fopf »

AHTHTYRUTAHCKUA BIPOHT RU Caution
B4l-ACT

Biit ruwes &

BLT Radio pE & Ter-Bresk
BoyChal 2

bnysbl::].; nel £ TorBloci
BayWWiki £

CEPEK cz

Fast CP »

FavDall=

GirlChal

Girl Love Poglry Es

IPCE
JongensForum KL
Jungs.wif £
Jungsforum.nat pE
La gargonnigra FR &
Fado Met pL

Padophilia |5 ‘Matural

Padn Playgmund »

le-chat-php version 1.21 released!
Tor 0.ZE8.T i5 released! (Dovwmload)
MediaWiki 1.27.1 now available! {Download)

PHOENIX »

Princess Jade Chat »

RSP DOE Chat o=

Flussian BoyLovers pu v &
Fussian Cumers Chat ru v
Tabooless Chat »

The Boy Wonder » £

The Gitbox Chat muti-Lang *
The Giftbox Timy Chat »

Stories

Alex's Boy Story Adchive 3
Child Sex Stories

Dark & Extreme Boy Stories 2
Eratic Gay Stories

Mr Double

Mifty Eratic Storias Archive

Sale Histaire Fa

Al Sax Stones Taxt F?Rp::.ltnr-,'

Maimanance Work mew

Improved Message System
General Announcement - August 2016

COT. T

Ayame Uploader 17
Cocaine Minja
Curtflaps

Excha nngih.- i Ru
Ceekhost or

Ichign Uploader ap

Loo

Ohbscured Filas
Ohbseured Filas
Crnmion Lploader
Plum 100K e
PTEEX mewt
puny.gp (1) 1P
puny.jo (2) 1P
PUSCH cauten:
ghara. a2

The Fruit Box

Tikuwa File Uploader noges

Danigl - Upload files
UltraShara.net
upfile

esd adiz 932 |3 kob5

hitt e fe=2adizg32{3kob5 onion
hitps:ffes2adizg32)3kobs tordwe borg
hitps:ffas2adizgd2j3kobs onion ta/
Sand us a message | Messages
Public Signing Key | Changs Log rsigned
Rules and Policy sgneay

Links in GRAY are not on Tor

Links in RED are most likely deowm
Linkes with * contan CF for GP inks)
Links wilth & are boys-only

Haver your mowse over linkes and labels
for additional information!

Wisils last 24k 7 223 [18 631 TET total)
Links updated: Sept Gth 2016 1 new

Tor Project (Blog) {Talk)

Tor Diewnleads (Opan dir

Tor Mezsenger Beta (Cpen dir)
Tar Chat caue

Rizochet - Instant Messaging

Fuente: Francisco J. Rodriguez. SBC Ledn 2017
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Ransomware RaaS

THIS WEBSITE IS FOR .m —
SALE Making a dropper

1. Use one of the xor functions below to encrypt yo
. Upload the encrypted ransomware (o your web ¢
3. In the form below, enter the url to the hle, the key

Follow the usage instructions

Xor

Powershell

paras (

[Parameter{Mandatory=Strue)|[string]3sour

[Parameter (Mandatory=Strue)][string]Soutp

[Parameter(Mandatory=Strue)][string]skey

)

$cantents=[Systems.10.File]: :ReadAllBytes(

for ($1=0;%1i -1t Scontents.count; Si++){

Sign in for ($3=8;87 -1t Skey.length;$3++
$contents{$i] = Scontents

¥

[System.I0.File]::WriteAllBytes($output,

Fuente: Francisco J. Rodriguez. SBC Ledn 2017
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LOGIN

usemame:

Password:

Register a new account
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Package Deal f0is s Shotguns NFA Weapons c0s ) Amemunibiof

Spoclals Thes is a stte catalog, please emal us with your order. All tems sold under your choice of omon escrow Cal.goﬂ.t

Package Deals (4)
Bestsellers *

Pistols (87)

Rifles (66)
r_’ Shotguns (4)
NFA Weapons (84)

A

AKM Gen2

§3.605.96 $2.800.00
m Accessones (68)
Walther P22 Glock 17 & Gemtech Berena PX4 5torm $x18mm Parabellum
$75268 Tundra Type F $0.30 Armor (28)
$2,223.45 §1,609.99 $1,223.90
Military (44)
S1A Model PAP Shipping Points

$1,056.64 §1.401.58

o Austraba NewCastie) - $290
o Ausirabis (Perh) - 538

o Austra (Graz) - $270

o Canada (Toronto) - $190

ci 32 Gend

ock 26 Gend Glock 17 Gend CIA Model PAP G

: Gloe o Canada (Vencouver) - 5190
q $1,027.54 $1,027.84 $4.966.6451,401.56  $1,027.94 e i
e ! e
o Ireland (Team) - $290
o [taly (Modena) - $200

CZUSAPOT DUTY o Liveiand (Beifast) - $340
$820.82 §320.00 o Betenands (Breda) - $320
8 i W - Sty
o Russia (Wyborg) - $1%0
_— o Finiand (Forno) - $290

Venta de armas
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El cibercrimen, considerado como el delito que paso del escenario fisico al
virtual, le costo el afio pasado al pais pérdidas econdmicas de $15 mil
millones aproximadamente, segun datos entregados por la Fiscalia.

Esa cifra, sumado al aumento del 28,3 % en las denuncias por este delito en
Colombia, convierten el cibercrimen en uno de los principales retos en la
lucha contra la criminalidad virtual.

Algunas conductas en Colombia:

1. Robos en cajeros automaticos y puntos de venta
2. Exempleados enojados con una empresa

3. Ataques a los teléfonos moviles

4. Infecciones de 'ransomware’

5. Espionaje

Fuente: https://www.elpais.com.co/judicial/cibercrimen-el-delito-que-amenaza-cada-vez-mas-al-pais.html
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Datos de Kaspersky indican que a
diciembre pasado los ataques con
malware para robar datos financieros se
incrementaron 22,4 %, en tanto que la
compafia de seguridad RSA calcula en
US$9.100 millones al afio las pérdidas por
phishing (paginas web falsas para robar
informacion financiera), y un estudio del
FBI estima en US$2.300 millones el dafio
causado en el mundo en los ultimos tres
afos solo por ramsonware, uno de los
delitos informaticos de moda por estos
dias.

2018 Kaspersky Lab



Troyanos bancarios

Ransomware
Sextorsion.
Ataques DoS: ultimo a twitter. Ataques dirigidos

Internet de las cosas

Dispositivos moviles

Computacion en la Nube
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Por que tomarimedidas? UDr -

Las sociedades de todo el mundo dependen considerablemente de las TIC, por lo
que son muy vulnerables

Incremento apreciable de los ciberdelitos (mensajes fraudulentos “phishing”, virus “botnets”, etc.)
Mayor nimero de ciberdelitos cometidos con nimo lucrativo

Incremento de sitios Web que fomentan el ocio, el racismo y |a violencia

Pirateria de programas informaticos

Pornografia infantil

Aumento de la cibercrimen organizado

Blanqueo de dinero por Internet

Terrorismo por Internet

Ciberdelicuencia: pocos riesgos y muchas oportunidades
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4 )
[ada dia la tecnologia crecerd a pasos agigantados

L J

( . . s . \
las oportunidades para cometer delitos utilizando medios
tecnolagicos Irén en crecimiento

L J

( . s . . \
|as técnicas utilizadas por los delincuentes serén variadas y
sofisticadas

L J

4 )
las autoridades va a tecnificar sus procedimientos investigativos

L J

4 . ' . . . )
Es deber de los ciudadanos concientizarse de la importancia de
utilizar medidas de sequridad Informatica en sus actividades diarias

L J
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Se puede decir que el delito informatico es el delito del siglo XXI, puede ocasionar grandes perdidas de
dinero en pocos sequndos y afectar la privacidad de las personas sin que estas se percaten de ello,
entre otras consecuencias, van de la mano con |os avances de la tecnologa.

- J

Existe en el mundo un gran interés por contrarrestar e investigar este tipo de conductas, es por ello
que se ha legislado sobre este tema en diferentes paises, sobresaliendo el convenio de Budapest sobre
ciberdelincuencia que se espera sea aceptado por la mayoria de paises para que se convierta en una
normatividad global. Se debe fortalecer estas |eyes para que sean efectivas ademas de ser tan

dinémicas como o son las mismas tecnologias de la informacian. Y

Las personas como victimas principales de estos delitos, deben toman conciencia de la importancia de
aplicar métodos de sequridad Informaética en sus sistemas domésticos o empresariales para
contrarrestar y evitar al maximo sufrir las consecuencias de estas acciones ilegales.

- J
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NOTA DE DERECHOS DE AUTOR

This material can be used and taught without written permission from
rocalidad Consultores, as long as the integrity of the material is
kept, proper credit is given to the author and the purpose is not of
commercial nature. (It should not be sold or reprlnted in any way
for commercial purposes, like commercial seminars, as part of
manuals or recorded medla unless written permission is granted).

Este material puede ser reproducido y ensenado en la medida que su
integridad sea mantenida, sean dados los créditos correspondientes
al autor y que el prop05|to no sea de naturaleza comercial, (No
deberd ser vendido, reimpreso de ninguna manera para propositos
comerciales, tales como seminarios comerciales, como parte de
manuales o grabaciones, a menos que se haya concedido permiso
por escrito).

2018
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Muchas Gracilas !




