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Hace 10 o 15 años en un 

hogar en Colombia

…Y en una empresa

…..Tecnología



…..Tecnología

ING. LUIS FERNANDO BARAJAS ARDILA

Hoy en un hogar 

común…
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Y que decir de los 

dispositivos 

inteligentes…



Seguridad Informática
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La gráfica relaciona los 

tipos de incidentes que se 

presentaron en las 

organizaciones. En ella se 

relacionan los errores 

humanos, la instalación de 

Software malicioso y la 

ingeniería social como los 

de mayor incidencia.

Dos datos interesantes:

1. El Ransomware como 

una de las anomalías en 

crecimiento.

2. Continúa el crecimiento 

del Phishing, como una de 

las anomalías más usadas.
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La Seguridad Informática se refiere 

a la protección de la información, 

en contra de amenazas o peligros, 

para evitar daños y para minimizar 

riesgos, con el fin de garantizar su 

confidencialidad, integridad y 

disponibilidad.
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Desafíos
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Internet

Fuente: Francisco J. Rodriguez. SBC León 2017
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Fuente: Francisco J. Rodriguez. SBC León 2017

Internet Superficial, Profunda y Oculta
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Ciberdelitos en la Surface web

Fuente: Adrian Acosta. SBC León 2017
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Que puede suceder en el Internet Superficial?

Delitos sexuales

Extorsiones

Hurtos por medios informáticos y semejantes.

Transferencias no consentidas de activos

Acceso abusivo a sistemas informáticos

Estafas

Suplantación de sitios web para capturar datos personales. Phishing

Injurias y calumnias

Falsedades. 
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Ejemplo: Sextorsión
Es un término utilizado para definir el chantaje online, donde imágenes o videos sexuales de las 

víctimas, adquiridas a través de chat, son utilizadas para extorsionar a las víctimas, pidiéndoles 

fuertes sumas de dinero

Fuente: Adrian Acosta. SBC León 2017
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Fuente: Adrian Acosta. SBC León 2017
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Y en la internet profunda?

Fuente: Francisco J. Rodriguez. SBC León 2017
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Fuente: Francisco J. Rodriguez. SBC León 2017
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Fuente: Francisco J. Rodriguez. SBC León 2017
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Fuente: Francisco J. Rodriguez. SBC León 2017
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Fuente: Francisco J. Rodriguez. SBC León 2017
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Características del Delincuente

Jóvenes 
principalmente 

varones solteros

No suelen salir mucho de 
casa 

No tienen muchos estudios, 
pero si gran imaginación y 

una gran creatividad. 

“hacerse rico en 
muy corto plazo”.
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Algunos datos:

El cibercrimen, considerado como el delito que pasó del escenario físico al

virtual, le costó el año pasado al país pérdidas económicas de $15 mil

millones aproximadamente, según datos entregados por la Fiscalía.

Esa cifra, sumado al aumento del 28,3 % en las denuncias por este delito en

Colombia, convierten el cibercrimen en uno de los principales retos en la

lucha contra la criminalidad virtual.

Algunas conductas en Colombia:

1. Robos en cajeros automáticos y puntos de venta

2. Exempleados enojados con una empresa

3. Ataques a los teléfonos móviles

4. Infecciones de 'ransomware'

5. Espionaje
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Fuente: https://www.elpais.com.co/judicial/cibercrimen-el-delito-que-amenaza-cada-vez-mas-al-pais.html



Algunos datos:

Datos de Kaspersky indican que a

diciembre pasado los ataques con

malware para robar datos financieros se

incrementaron 22,4 %, en tanto que la

compañía de seguridad RSA calcula en

US$9.100 millones al año las pérdidas por

phishing (páginas web falsas para robar

información financiera), y un estudio del

FBI estima en US$2.300 millones el daño

causado en el mundo en los últimos tres

años solo por ramsonware, uno de los

delitos informáticos de moda por estos

días.

2018 Kaspersky Lab
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Troyanos bancarios

Ransomware

Sextorsion.

Ataques DoS: ultimo a twitter. Ataques dirigidos

Internet de las cosas

Dispositivos móviles

Computación en la Nube

Grandes Retos

ING. LUIS FERNANDO BARAJAS ARDILA



Por que tomar medidas?

Las sociedades de todo el mundo dependen considerablemente de las TIC, por lo 

que son muy vulnerables

Incremento apreciable de los ciberdelitos (mensajes fraudulentos “phishing”, virus “botnets”, etc.)

Mayor número de ciberdelitos cometidos con ánimo lucrativo

Incremento de sitios Web que fomentan el ocio, el racismo y la violencia

Piratería de programas informáticos

Pornografía infantil

Aumento de la cibercrimen organizado

Blanqueo de dinero por Internet

Terrorismo por Internet 

Ciberdelicuencia: pocos riesgos y muchas oportunidades
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Cada día la tecnología crecerá a pasos agigantados

las oportunidades para cometer delitos utilizando medios 
tecnológicos Irán en crecimiento 

las técnicas utilizadas por los delincuentes serán variadas y 
sofisticadas 

las autoridades va a tecnificar sus procedimientos investigativos

Es deber de los ciudadanos concientizarse de la importancia de 
utilizar medidas de seguridad Informática en sus actividades diarias
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Futuro de las Investigaciones



Algunas Conclusiones
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Se puede decir que el delito informático es el delito del siglo XXI, puede ocasionar grandes perdidas de 
dinero en pocos segundos y afectar la privacidad de las personas sin que estas se percaten de ello, 
entre otras consecuencias, van de la mano con los avances de la tecnología.

Existe en el mundo un gran interés por contrarrestar e investigar este tipo de conductas, es por ello 
que se ha legislado sobre este tema en diferentes países, sobresaliendo el convenio de Budapest sobre 
ciberdelincuencia que se espera sea aceptado por la mayoría de países para que se convierta en una 
normatividad global. Se debe fortalecer estas leyes para que sean efectivas además de ser tan 
dinámicas como lo son las mismas tecnologías de la información.

Las personas como victimas principales de estos delitos, deben toman conciencia de la importancia de 
aplicar métodos de seguridad Informática en sus sistemas domésticos o empresariales para 
contrarrestar y evitar al máximo sufrir las consecuencias de estas acciones ilegales. 
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Muchas Gracias !!
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